山西省肿瘤医院
协同签名服务采购需求
1、提供基于SM2密钥分割技术和协同签名技术实现的签名功能，私钥在生成、存储、使用、更新、销毁阶段管理功能正常。

2、提供协同密钥产生、协同签名、验证接口使用SM2算法

3、提供登录时生物识别和手机号身份验证功能。

4、提供基于医院现有的数字证书实现安全登录认证功能，提供移动端输入证书PIN码登录功能，提供PC端使用扫码登录功能，提供证书签发配置医院现有的CA，签发模式配置提供在线、离线模式。

5、提供协同签名、扫码签名、签名任务ID签名、推送签名、自动签名、授权自动签名的签名及验证功能。

6、提供一对多、多对一、多对多的授权签名及管理功能。

7、提供基于数字证书的个人电子签章、扫码签章、网页签章、PDF签章功能，提供签章图片配置移动端手写和管理端自定义功能。

8、提供可视化管理，使用SNMP协议，需支持系统监控、设备硬件及软件的运行状态监测功能。

9、提供证书签发、签名统计、统计报表，按时间/证书类型/科室/姓名的查看、检索、导出功能正常。

10、移动端提供用户证书申请、登录认证、网页签章、签名任务ID、扫码签名、推送签名、授权签名、自动签名、批量拉取签名、PIN码/指纹/人脸方式签名。

11、配置IPV4和IPV6地址后根据配置IP可成功访问系统。

12、支持配置NTP同步功能，自动同步时间。

13、提供日志管理功能；包含但不限于：审计日志、业务日志、管理员操作日志、SYSLOG日志。

14、移动端SDK与网管SDK双向认证功能正常。

15、支持双机热备、冗余双电源和负载均衡配置

16、2U 机架式服务器，标配导轨，冗余电源;

17、网络：配置≥2个100/1000M自适应网口。

18、移动协同签名系统需对接医院的电子认证系统，实现与现有移动协同签名系统负载部署。
