网络安全加固及商用密码安全性改造项目需求

网络安全加固及商用密码安全性改造项目——以增强院区网络安全建设，拟于2025年4月启动招标采购，预算金额110万元。
为制定更加全面、科学、满足医院实际需要的采购需求，并做好招标控制价的核定，现面向社会开展市场调研工作。
本项目需满足的基本需求包括：
（一）项目内容（详见技术参数）
通过分析我院当前信息化安全现状，并结合我院信息化建设规划，在充分调研的基础上，从技术+服务方向进行着手。技术方面围绕病毒防护，外网防护能力的补充，国密认证能力补充,国内最权威威胁情报联防阻断能力，全生命周期的数据安全风险防护等方向进行全方位的安全建设，要与现有安全保障体系充分融合。
（二）服务要求
1、服务方面提供三年原厂现场技术支持，包括但不限于：渗透测试、风险评估、安全保障、应急响应，培训、基线核查、配合软件厂商整改恢复业务系统。
2、需提供项目实施方案，内容包括但不限于：实施人员名单（姓名，联系方式等）、项目实施计划等；
3、需提供项目售后服务方案，内容包括但不限于：售后负责人员名单（姓名，联系方式等）、项目售后服务内容等。
（三）技术参数
	序号
	货物名称
	
	单位
	数量

	1
	防病毒网关
	配置参数：千兆电口≥8个（Bypass电口≥6），防病毒吞吐率≥3Gbps，双冗余电源，扩展插槽≥2，硬盘≥1T，针对Windows和Linux下的挖矿、勒索、木马、蠕虫、灰色软件等病毒进行精准查杀，持续优化高性能扫描引擎和网络威胁检测引擎，有效阻止挖矿攻击及其他网络事件入侵、漏洞利用攻击、APT攻击、C&C外联等恶意行为，能够针对1DAY、NDAY漏洞进行快速响应，有效保护用户网络内部的数据资产安全。
功能需求：实现与防火墙通过统一安全管理平台进行统一管理，策略下发，特征库更新等能力。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及升级服务。
	台
	1

	2
	出口防火墙
	配置参数：网络层吞吐量：≥20G，应用层吞吐量：≥15G，防病毒吞吐量：≥3G，IPS吞吐量：≥3G，全威胁吞吐量：≥2G，并发连接数：≥450万，HTTP新建连接数：≥12万，硬件参数：内存大小：≥8G，硬盘容量：≥128G SSD，接口：≥8千兆电口+≥2万兆光口SFP+，≥8个千兆光。
功能需求：针对外网系统做定向安全防护，实现入侵防御、应用控制、Web应用防御、策略生命周期管理等功能，与威胁情报网关联动，实现对威胁流量就近进行实时检测&拦截，实现失陷外联实时阻断，保护资产安全。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及升级服务。
	台
	1

	3
	威胁情报联防阻断服务
	依托权威机构业界顶尖的安全情报源，对互联网恶意攻击、被控外联等行为进行实时研判、预警和威胁拦截，实现“一点监测、全网阻断、精准防护、联防联控”的防护效果。
服务性能要求：新建链接数≥15000/秒，并发链接数：1000000，旁路阻断率：≥99%，默认带1个console口，2个USB接口，板载6个千兆自适应电口，带2组Bypass，带2个扩展槽，冗余电源。
功能需求：
阻断拦截服务：对流量进行实时检测，并阻断异常访问行为，自动值守和人工研判的攻击阻断方式。
威胁情报服务：提供第三方互联网公司情报源（腾讯、360、奇安信、华为情报源），包含正向攻击情报源、IP画像情报源及受控外联类情报源，受控外联情报类型至少包含IP类、URL类和域名类情报，按行业分类，至少覆盖金融、电力、能源、教育等30多个行业。
攻击监测阻断服务：提供正向攻击类情报的威胁监测与阻断，提供基于不同资产、情报源、情报行业、情报类型、情报碰撞策略及情报威胁等级等维度设置策略匹配条件。
外联检测阻断服务：提供受控外联类情报的外联检测与阻断，针对不同资产设置对应策略，自定义添加外联情报，同时提供批量导入、导出、删除等操作，精确匹配及正则表达式匹配。
质保服务：质保服务期从合同签订之日开始，提供原厂一年软、硬件质保及升级服务。
	年
	1

	4
	零信任系统
	配置参数：≥1U，内存大小：≥16G，硬盘容量：≥128G SSD，冗余电源，≥6千兆电口+≥4千兆光口SFP，≥500零信任接入授权（授权买断）并发，≥200套移动版授权（授权买断）。
功能需求：
认证方式：为满足身份安全要求，应支持多因素认证，至少包括：账号密码认证、短信认证、证书认证、动态令牌认证、扫码认证，以及对接统一认证平台实现单点登录等认证方式。
WEB页面安全：为提升业务应用的数据安全性，零信任系统应支持针对发布的WEB应用开启WEB水印，水印内容至少包括：用户名+当前年月日，起到威慑与溯源作用。应支持对WEB应用禁止复制、禁止打印、禁止下载、禁止鼠标右键、禁止浏览器调试功能，以保护应用的数据安全与应用安全。
移动应用封装服务：实现通过控制台上传Android、iOS原包应用进行自动封装，使APP具备零信任接入能力。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及移动应用自动封装服务。
	台
	1

	5
	网络防泄漏
	配置参数：内存≥64G，千兆电口≥6个，硬盘≥2T，冗余电源，可扩展槽位≥3。
功能需求：
1） 梳理外网敏感数据，并对外网数据外发进行管控，防止敏感数据泄露。
2） 对全流量通道进行监控，实现全通道的外发内容监控。包括对Web应用监控、邮件监控、文件传输监控等互联网通道的传输监控。
3） 对敏感内容进行多元化的处置措施，实现精细化的管控，提供包括审计放行、邮件告警、文件留存、备注放行等处置措施。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及升级服务。
	台
	1

	6
	数据库访问控制系统
	配置参数：内存≥32G，硬盘≥4T，千兆电口≥6，扩展插槽≥2个，USB 3.0≥4个，1个Console口，1个VGA/HDMI口，冗余电源；授权≥32个数据库示例。
功能需求：
1）对数据库中表、字段进行精细化管控。
[bookmark: OLE_LINK51]2）针对运维过程中账号管理混乱、运维操作不透明等一系列不合规现象造成的数据泄漏事件，实现操作定位到人、责任到人的目的，帮助实现运维人员的身份统一管理、运维合规。
3）实现运维人员、外包开发人员根据其工作所需和安全等级访问敏感数据，并对核心生产库的重要敏感数据进行动态脱敏。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及升级服务。
	台
	1

	7
	云WAF
	功能需求：提供云端Web应用安全防护、入侵防护、实时攻击监测、防扫描、CC攻击防护、一键关停、永久在线、手机APP运维、安全防护报告、安全可视，至少授权1个一级域名，10个二级域名。
质保服务：质保服务期从合同签订之日开始，提供原厂三年服务。
	年
	1

	8
	边界防火墙
	配置参数：采用标准机架式设备，网络层吞吐量≥15G，并发连接≥600万，冗余电源；板载≥8个千兆电口，≥8个千兆光口，≥6个万兆光口，≥1个扩展插槽，≥1个Console口，≥2个USB接口。
功能需求：实现应用控制功能、URL过滤功能、病毒防护功能、入侵防御功能、威胁情报检测功能。
质保服务：质保服务期从合同签订之日开始，提供原厂三年软、硬件质保及升级服务。
	台
	2

	9
	安全威胁分析探针
	配置参数：标准机架式设备；内存≥32G；硬盘≥2T；网络接口：管理口≥2千兆电口，业务口≥4千兆电口；电源规格冗余电源；Console口≥1个；USB2.0≥2；整体吞吐量≥2Gbps。
功能需求：实现与我院现有高级威胁检测与分析系统（安恒-AXDR）进行对接融合，满足统一管理的要求。质保服务：含原厂三年硬件维保服务和三年安全规则库升级服务。
	台
	1

	10
	安全服务
	1）系统渗透测试：针对测评机构未测出的重大漏洞及弱口令进行安全渗透测试服务，发现相关漏洞和弱口令。
[bookmark: OLE_LINK1]2）其他安全应急保障：针对公安等监管部门通报的网络中突发网络安全事件进行应急保障，配合溯源，保障安全事件快速修复和上线。
3）互联网资产持续监测：互联网暴露的IT资产存在的高危漏洞、高危端口和弱口令风险隐患，协助采购人及时整改处置，提高我院互联网IT资产安全防护能力，防范数据泄露。
4）所提供服务人员需具备专业网路安全认证能力，能够进行专业常态化安全保障。
服务期限：质保服务期从合同签订之日开始，服务商需提供一年7*24*4小时现场和远程技术支持服务。
	年
	1



